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(pieczęć wydziału)
KARTA PRZEDMIOTU

	 LISTNUM  NumeracjaDomyślna \s 01 
Nazwa przedmiotu:
 BEZPIECZEŃSTWO SYSTEMÓW TELEINFORMATYCZNYCH
	 LISTNUM  NumeracjaDomyślna 
Kod przedmiotu:
Tnz2-13-II

	 LISTNUM  NumeracjaDomyślna
Karta przedmiotu ważna od roku akademickiego: 2012/2013

	 LISTNUM  NumeracjaDomyślna
Poziom kształcenia: studia drugiego stopnia 

	 LISTNUM  NumeracjaDomyślna
Forma studiów: studia niestacjonarne (zaoczne)

	 LISTNUM  NumeracjaDomyślna
Kierunek studiów: Elektronika i telekomunikacja (RE)

	 LISTNUM  NumeracjaDomyślna
Profil studiów: ogólnoakademicki

	 LISTNUM  NumeracjaDomyślna
Specjalność: wszystkiE

	 LISTNUM  NumeracjaDomyślna
Semestr: II

	 LISTNUM  NumeracjaDomyślna
Jednostka prowadząca przedmiot: Instytut Elektroenergetyki i Sterowania Układów

	 LISTNUM  NumeracjaDomyślna
Prowadzący przedmiot: dr inż. Michał Szewczyk

	 LISTNUM  NumeracjaDomyślna
Przynależność do grupy przedmiotów: przedmioty wspólne 

	 LISTNUM  NumeracjaDomyślna
Status przedmiotu: obowiązkowy 

	 LISTNUM  NumeracjaDomyślna
Język prowadzenia zajęć: polski

	 LISTNUM NumeracjaDomyślna \l 1  Przedmioty wprowadzające oraz wymagania wstępne: student powinien mieć wiedzę dotyczącą podstawowych praw fizycznych umożliwiających przesył danych i wymianę informacji z wykorzystaniem różnych mediów transmisyjnych oraz  powinien mieć ogólną wiedzę dotyczącą zasad funkcjonowania systemów teleinformatycznych.

	 LISTNUM  NumeracjaDomyślna Cel przedmiotu: Celem przedmiotu jest nabycie wiedzy i umiejętności w zakresie oceny i poprawy bezpieczeństwa pracy systemów teleinformatycznych

	 LISTNUM  NumeracjaDomyślna
Efekty kształcenia:

Nr
Opis efektu kształcenia
Metoda sprawdzenia efektu kształcenia
Forma prowadzenia zajęć
Odniesienie do efektów dla kierunku studiów
1

Student ma wiedzę dotyczącą właściwości różnego rodzaju mediów transmisyjnych, interfejsów telekomunikacyjnych i protokołów transmisji danych.

Pytania, dyskusje; prezentacja seminaryjna

Wykład,

Seminarium

K_W04+

K_W09++

K_W11+

2

Student ma wiedzę dotyczącą zagrożeń wynikających z transmisji danych różnymi mediami transmisyjnymi oraz z wykorzystaniem różnych interfejsów telekomunikacyjnych i protokołów transmisji danych.

Pytania, dyskusje; prezentacja seminaryjna

Wykład,

Seminarium

K_W04+

K_W09++

K_W11+

3

Student ma wiedzę i umiejętność podstawowej oceny bezpieczeństwa funkcjonowania sieci i systemów teletransmisyjnych.

Pytania, dyskusje; prezentacja seminaryjna;

Przygotowanie, realizacja i zaliczenie zagadnienia projektowego

Wykład,

Seminarium,

Projekt.

K_W04+

K_W09++

K_W11+

K_U01+

K_U03+

K_U12+

K_U17+
4

Student ma wiedzę i umiejętność zastosowania wybranych mechanizmów poprawy bezpieczeństwa funkcjonowania systemów teletransmisyjnych, w tym algorytmów kryptograficznych.

Pytania, dyskusje; prezentacja seminaryjna;

Przygotowanie, realizacja i zaliczenie zagadnienia projektowego

Wykład,

Seminarium,

Projekt.

K_W04+

K_W09++

K_W11+

K_U01+

K_U03+

K_U12+

K_U17+

5

Student ma podstawową wiedzę i umiejętność projektowania i budowy niewielkich systemów teleinformatycznych w oparciu o powszechnie dostępne rozwiązania poprawiające bezpieczeństwo ich pracy, w tym bezpieczeństwo ciągłości zasilania.

Pytania, dyskusje; prezentacja seminaryjna;

Przygotowanie, realizacja i zaliczenie zagadnienia projektowego

Wykład,

Seminarium,

Projekt.

K_W04+

K_W09++

K_W11+

K_U03+

K_U12++

K_U14+++
K_U17+

K_K01+


	 LISTNUM  NumeracjaDomyślna
Formy zajęć dydaktycznych i ich wymiar (liczba godzin)

	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	
	8
	
	
	8
	8

	 LISTNUM  NumeracjaDomyślna
Treści kształcenia: (oddzielnie dla każdej z form zajęć dydaktycznych W./Ćw./L./P./Sem.)

Treść wykładów
Podstawowe filary bezpieczeństwa transmisji danych: autoryzacja, poufność, niezaprzeczalność i integralność danych. Bezpieczeństwo transmisji danych w sieciach globalnych. Historia powstania Internetu i jej wpływ na bezpieczeństwo transmisji danych. Architektura sieci komputerowych. Projektowanie bezpiecznych sieci komputerowych. Dobór mediów transmisyjnych i przepustowości oraz algorytmów szyfrujących. Protokoły przesyłu danych w sieciach komputerowych (TCP/IP). Niezawodność i bezpieczeństwo zasilania sieci teleinformatycznych.

Przykładowe tematy seminaryjne:

1. Porównanie możliwości i bezpieczeństwo użytkowania przeglądarek i komunikatorów internetowych 

2. Kontrola aktywności użytkowników w sieci 

3. Bezpieczeństwo i ochrona sieci WLAN 

4. Zadania i rozwiązania produktów składowania danych i DLP (Data Loss Prevention) 

5. Bezpieczne hasła 

6. Sposób działania i zabezpieczenia poczty elektronicznej 

7. Wirtualne sieci prywatne VPN 

8. Strategie zabezpieczenia punktów końcowych sieci 

9. Bezpieczeństwo i świadomość użytkowania systemów e-banking i kart płatniczych 

10. Założenia i podstawy funkcjonowania systemów NAC (Network Access Protecion) 

11. Bezpieczeństwo zasilania sieci teleinformatycznych - układy rezerwowego zasilania, projektowanie i analiza kosztów 

12. Porównanie i możliwości funkcjonalne programów antywirusowych oraz „Internet security” różnych producentów

13. Rola, zadania i konfiguracja serwera RADIUS

Zadania projektowe:

W ramach projektu studenci projektują i dokonują realizacji fizycznej oraz parametryzacji fragmentów sieci teleinformatycznych z wykorzystaniem urządzeń aktywnych różnych producentów oraz dokonują oceny bezpieczeństwa zaprojektowanych i zrealizowanych przez siebie systemów.



	 LISTNUM  NumeracjaDomyślna
Egzamin:  NIE

	 LISTNUM  NumeracjaDomyślna
Literatura podstawowa:

1. Douglas E. Comer, David L. Stevens: Sieci komputerowe TCP/IP. Tomy 1(3, WNT, Warszawa 1997.

2. Praca zbiorowa pod red. Andrzeja Grzywa: Bezpieczeństwo sieci komputerowych, Wydawnictwo Politechniki Śląskiej, Gliwice 1999.

3. Janusz Chustecki i inni: „Vademecum teleinformatyka I”, IDG Poland S.A., Warszawa 1999.
4. Janusz Chustecki i inni: „Vademecum teleinformatyka II”, IDG Poland S.A., Warszawa 2002.
5. Janusz Chustecki i inni: „Vademecum teleinformatyka III”, IDG Poland S.A., Warszawa 2004.

	 LISTNUM  NumeracjaDomyślna
Literatura uzupełniająca:

       1. Czaspopismo NetWorld, IDG Poland S.A.,

	 LISTNUM  NumeracjaDomyślna
Nakład pracy studenta potrzebny do osiągnięcia efektów kształcenia

	Lp.
	Forma zajęć
	Liczba godzin
kontaktowych / pracy studenta

	1.
	Wykład
	8/22 w tym studia literaturowe uzupełniające treści przedstawione na wykładach i przygotowanie do wykładów (22 h)

	2.
	Ćwiczenia
	/

	3.
	Laboratorium
	/

	4.
	Projekt
	8/22 w tym studia literaturowe umożliwiające realizację zadania projektowego i jego zaliczenie (22 h)

	5.
	Seminarium
	8/22 w tym studia literaturowe, przygotowanie i wygłoszenie prezentacji (22 h)

	6.
	Inne
	 / 

	
	Suma godzin:
	24 /66

	 LISTNUM  NumeracjaDomyślna
Suma wszystkich godzin:
	90

	 LISTNUM  NumeracjaDomyślna
Liczba punktów ECTS:

	3

	 LISTNUM  NumeracjaDomyślna
Liczba punktów ECTS uzyskanych na zajęciach z bezpośrednim udziałem nauczyciela akademickiego:
	1

	 LISTNUM  NumeracjaDomyślna
Liczba punktów ECTS uzyskanych na zajęciach o charakterze praktycznym (laboratoria, projekty):
	1

	 LISTNUM  NumeracjaDomyślna
Uwagi: 





Zatwierdzono:

………………………….….
…………………………………………………....


(data i podpis prowadzącego)
(data i podpis Dyrektora Instytutu/Kierownika Katedry/
Dyrektora Kolegium Języków Obcych/Kierownika lub 
Dyrektora Jednostki Międzywydziałowej)












� należy wskazać ok. 5 – 8 efektów kształcenia


� 1 punkt ECTS – 30 godzin
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