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(pieczęć wydziału)
KARTA PRZEDMIOTU

	 LISTNUM  NumeracjaDomyślna \s 01 
Nazwa przedmiotu: programowanie W Środowisku sieciowym
	 LISTNUM  NumeracjaDomyślna 
Kod przedmiotu: Is1-33-IV

	 LISTNUM  NumeracjaDomyślna
Karta przedmiotu ważna od roku akademickiego: 2016/2017

	 LISTNUM  NumeracjaDomyślna
Poziom kształcenia: studia pierwszego stopnia

	 LISTNUM  NumeracjaDomyślna
Forma studiów: studia stacjonarne

	 LISTNUM  NumeracjaDomyślna
Kierunek studiów: Informatyka
(RE)

	 LISTNUM  NumeracjaDomyślna
Profil studiów: ogólnoakademicki

	 LISTNUM  NumeracjaDomyślna
Specjalność: Informatyka w systemach elektrycznych
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Semestr: IV

	 LISTNUM  NumeracjaDomyślna
Jednostka prowadząca przedmiot: RE Wydział Elektryczny, RE-3 Instytut Elektrotechniki i Informatyki
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Prowadzący przedmiot: dr inż. Artur Pasierbek
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Przynależność do grupy przedmiotów: przedmioty wspólne
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Status przedmiotu: obowiązkowy
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Język prowadzenia zajęć: polski
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Przedmioty wprowadzające oraz wymagania wstępne: Przedmioty wprowadzające: Język angielski, Podstawy programowania, Programowanie obiektowe, Algorytmy i struktury danych.
Wymagania wstępne: umiejętność programowania w języku C/C++, wiedza obejmująca struktury danych i wykonywane na nich operacje oraz podstawowe metody projektowania, analizowania i implementacji algorytmów, podstawowa wiedza w zakresie architektury systemów komputerowych i systemów operacyjnych, umiejętność pozyskiwania informacje z literatury, baz danych oraz innych źródeł, w tym w języku angielskim, integrowania i interpretowania ich oraz wyciągania wnioski i formułowania opinii, znajomość języka angielskiego na poziomie podstawowym.
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Cel przedmiotu: zapoznanie studentów z podstawami teoretycznymi działania sieci komputerowych, sposobami programowania transmisji sieciowej, najpopularniejszymi protokołami transmisyjnymi oraz algorytmami kodowania i szyfrowania informacji.
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Efekty kształcenia:

	Nr
	Opis efektu kształcenia
	Metoda sprawdzenia efektu kształcenia
	Forma prowadzenia zajęć
	Odniesienie do efektów dla kierunku studiów

	1
	Student ma wiedzę w zakresie paradygmatów programowania, projektowania oprogramowania, wykorzystania API, narzędzi i środowisk wytwarzania oprogramowania, specyfikacji oprogramowania, podstaw walidacji i weryfikacji oprogramowania
	weryfikacja zdobytej wiedzy w trakcie zajęć laboratoryjnych
	wykład
	K1A_W08+
K1A_W13+


	2
	Student ma podstawową wiedzę w zakresie architektury systemów komputerowych, technologii sieciowych, w tym protokołów komunikacyjnych, budowy i bezpieczeństwa aplikacji sieciowych, ma umiejętność implementacji algorytmów szyfrowania transmisji
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	wykład
laboratorium
	K1A_W12++

K1A_U16+

	3
	Student umie pozyskiwania informacje z literatury oraz baz wiedzy, w tym w języku angielskim, korzystania z nich przy rozwiązywaniu problemów oraz formułować wnioski na ich podstawie
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	laboratorium
	K1A_U01++

K1A_U06+

K1A_K01+



	4
	Student posługuje się wzorcami projektowymi, potrafi pisać, uruchamiać i testować programy w środowisku programistycznym Microsoft Visual Studio, potrafi formułować algorytmy je implementacji w C/C++
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	laboratorium
	K1A_U17+

K1A_U21+ 

K1A_U23+

	5
	Student potrafi zabezpieczyć przechowywane i przesyłane dane przed nieuprawnionym dostępem, ma podstawowe umiejętności projektowania i administrowania sieciami komputerowymi
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	laboratorium
	K1A_U26++

K1A_U27+

	6
	Student umie projektować i wykonywać proste aplikacje internetowe i sieciowe wykorzystując, ma umiejętność posługiwania się funkcjami Windows API, potrafi tworzyć oprogramowanie działające pod kontrolą różnych środowisk sprzętowych i programowych
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	laboratorium
	K1A_U28+++

K1A_U30++ 

K1A_U31+
K1A_U33+++

	7
	Student potrafi pracować indywidualnie, zna istotną rolę narzędzi informatycznych wspomagających działalność ludzką, rozumie, że w informatyce wiedza i umiejętności bardzo szybko stają się przestarzałe, rozumie potrzebę i zna możliwości dalszego dokształcania
	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	wykład

laboratorium
	K1A_K01+

K1A_K02+

K1A_K03+

K1A_K04+

	8
	Student zna typowe technologie inżynierskie w zakresie informatyki 


	indywidualny  sposób oceniana programów realizowanych w trakcie zajęć
	wykład

laboratorium
	K1A_W18 ++



	 LISTNUM  NumeracjaDomyślna
Formy zajęć dydaktycznych i ich wymiar (liczba godzin)

	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	
	15
	—
	30
	—
	—
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Treści kształcenia: (oddzielnie dla każdej z form zajęć dydaktycznych W./Ćw./L./P./Sem.)
Wykład

1. Wprowadzenie do biblioteki WinSock. Model ISO/OSI. Pakiety protokołów IP. Adresacja w sieciach IP. Przekaz informacji w sieciach. Protokół TCP. Zapis big-endian i little-endian. Inicjalizacja biblioteki WinSock i pobieranie jej stanu. Two​rzenie i zamykanie gniazd sieciowych. Wiązanie gniazda z wybranym portem lo​kalnym.

2. Obsługa strumieniowej komunikacji sieciowej. Przełączanie strumieniowych gniazd sieciowych w tryb akceptowania połączeń przychodzących. Akceptowanie nadchodzących połączeń. Przesyłanie danych w sposób strumieniowy i datagra​mo​wy. Nawiązywanie połączenia z serwerem usługi. Włączanie trybu rozgłaszania data​gramów.

3. Serwery usług sieciowych w trybie nieblokującym. Tworzenie oprogramowania realizującego funkcjonalność serwera wybranej usługi z wykorzystaniem trans​mi​sji strumieniowej. Tryb blokujący i nieblokujący pracy gniazda sieciowego. Funk​cja select() jako narzędzie umożliwiające określenie obecności danych (lub połą​czeń) gotowych do odebrania i gotowości gniazda do przyjęcia nowych, wysyła​nych informacji. Przykład programu realizującego funkcjonalność serwera z wyko​rzystaniem gniazd nieblokujących.

4. Usługi sieciowe i zapis informacji w sieci. Sposoby kodowania danych przesy​ła​nych przez sieć. Zapis informacji o narzuconej strukturze. Usługi binarne i teksto​we oraz ich zalety i wady. Usługi klient-serwer oraz równorzędne. Dokumenty RFC jako specyfikacje usług. Proste usługi sieciowe. Usługa HTTP jako przykład pełnowartościowej usługi sieciowej.

5. Standardowe usługi sieciowe. Szczegóły implementacyjne i aplikacyjne standar​do​wych usług sieciowych. Usługa FTP jako przykład usługi wielopołączeniowej, łą​czącej transmisję tekstową oraz binarną. Usługi IRC oraz DNS.

6. Podstawy kryptografii. Kod a szyfr. Szyfry blokowe i strumieniowe. Szyfry sy​met​ryczne i niesymetryczne. Opis najprostszych algorytmów kodowania i szyfro​wania. Metody łamania haseł. Podsłuch danych sieciowych. Generowanie cyfro​we​go podpisu informacji.

7. Bezpieczeństwo w programowaniu sieciowym. Zagrożenia czyhające w sieci. Edukacja użytkowników oprogramowania sieciowego. Konta użytkowników i auto​ryzacja użytkowników. Sposoby generacji bezpiecznych haseł. Hasła jed​no​razowe i tokeny jako alternatywne środki zabezpieczania usług sieciowych. Auto​ry​zacja kryptograficzna. Zapory sieciowe i ich konfiguracja. Ataki DoS i DDoS. Ataki poprzez przepełnienie bufora. Ataki techniką man in the middle. Zabezpie​cza​nie dostępu metodą „pukania”. Listy ACL.

Laboratorium 

1. Rozwiązywanie nazw sieciowych.

2. Prosta komunikacja sieciowa UDP.

3. Pełna komunikacja sieciowa UDP.

4. Komunikacja strumieniowa TCP — funkcjonalność klienta.

5. Komunikacja strumieniowa TCP — funkcjonalność serwera.

6. Komunikacja strumieniowa z wykorzystaniem gniazd nieblokujących.

7. Realizacja tekstowych protokołów komunikacyjnych.

8. Implementacja protokołu HTTP po stronie klienta.

9. Przesyłanie danych serwerowi HTTP.

10. Szyfrowanie danych przesyłanych siecią.

11. Protokół FTP.

12. Protokoły poczty elektronicznej.
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Egzamin: NIE
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Literatura podstawowa:

1. Scrimger R., LaSalle P., Leitzke C., Parihar M., Gupta M.: TCP/IP – Biblia, Helion, Gliwice 2002.
2. Microsoft Developer’s Network Online: http://msdn.microsoft.com/
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Literatura uzupełniająca:

1. Richard W. Stevens: UNIX Programowanie usług sieciowych, Tom 1, API: gniazda i XTI, Wydawnictwa Naukowo-Techniczne, Warszawa 2002.

2. Internetowe kursy programowania w C/C++.

3. Internetowe kursy programowania w WinAPI..
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Nakład pracy studenta potrzebny do osiągnięcia efektów kształcenia

	Lp.
	Forma zajęć
	Liczba godzin
kontaktowych / pracy studenta

	1.
	Wykład
	15/15 – w tym zapoznanie się ze wskazaną literaturą (15 h)

	2.
	Ćwiczenia
	0/0

	3.
	Laboratorium
	30/35 – w tym przygotowanie do zajęć laboratoryjnych (30 h), przemyślenia po zajęciach(5 h)

	4.
	Projekt
	0 / 0

	5.
	Seminarium
	0 / 0

	6.
	Inne
	2 (udział w konsultacjach)/5 – przeanalizowanie uzyskanych informacji oraz samodzielna implementacja w C/C++ omawianego zagadnienia

	
	Suma godzin:
	47/55
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Suma wszystkich godzin:
	102
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Liczba punktów ECTS:
	3
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Liczba punktów ECTS uzyskanych na zajęciach z bezpośrednim udziałem nauczyciela akademickiego:
	2
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Liczba punktów ECTS uzyskanych na zajęciach o charakterze praktycznym (laboratoria, projekty):
	2
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Uwagi: 



Zatwierdzono:

………………………….….
…………………………………………………....

(data i podpis prowadzącego)
(data i podpis Dyrektora Instytutu/Kierownika Katedry/
Dyrektora Kolegium Języków Obcych/Kierownika lub 
Dyrektora Jednostki Międzywydziałowej)

