Szczegółowy opis zajęć
(KARTA PRZEDMIOTU)
Nazwa zajęć: Zarządzanie Sieciami Komputerowymi
Kod zajęć: Is1-35-I
Przynależność do grupy zajęć: przedmioty techniczne
Rodzaj zajęć: 		podstawowy / kierunkowy / ogólny / specjalnościowy*
  			obowiązkowy / obieralny* 
Kierunek studiów: Informatyka
Poziom studiów: 	studia pierwszego stopnia / studia drugiego stopnia* 
Profil studiów:  		ogólnoakademicki / praktyczny*
Forma studiów: 		stacjonarne / niestacjonarne*
Specjalność (specjalizacja): Informatyka w systemach elektrycznych
Rok studiów:    drugi
Semestr studiów: czwarty
Formy prowadzenia zajęć, wraz z liczbą godzin dydaktycznych:
wykłady – 15;
laboratorium – 30; 
Język/i, w którym/ch prowadzone są zajęcia: polski
Liczba punktów ECTS (zgodnie z programem studiów): 2
* – pozostawić właściwe
1. Założenia przedmiotu: przekazanie wiedzy na temat budowy i analizy sieci komputerowych oraz administracji i zarzadzaniu sieciami komputerowymi. Celem przedmiotu jest przedstawienie podstawowych protokołów sieciowych pozwalających na monitoring i zarządzanie sieciami komputerowymi.
2. Odniesienie kierunkowych efektów uczenia się do form prowadzenia zajęć oraz sposobów weryfikacji i oceny efektów uczenia się osiągniętych przez studenta:
	symbol
	zakładane efekty uczenia się
student, który zaliczył zajęcia:
	formy prowadzenia zajęć
	sposoby weryfikacji i oceny efektu uczenia się

	Wiedza: zna i rozumie
	
	

	K1A_W10
	Zna i rozumie zagadnienia z zakresu budowy i zarządzania sieci komputerowych, systemów komputerowych, elementów analizy sieci komputerowych.
	wykład
	Kolokwium pisemne lub referat pisemny

	K1A_W14
	Zna i rozumie podstawowe procesy zachodzące w cyklu życia urządzeń sieciowych i komputerowych, obiektów i systemów teleinformatycznych.
	wykład
	Kolokwium pisemne lub referat pisemny

	Umiejętności: potrafi
	
	

	K1A_U25
	Potrafi projektować proste lokalne sieci komputerowe wraz z ich konfiguracją; potrafi także pełnić funkcję administratora sieci komputerowej.
	laboratorium
	Sprawozdania pisemne oraz aktywność na zajęciach.

	K1A_U28
	Potrafi budować i konfigurować sieci komputerowe o zadanej konfiguracji i topologii.
	laboratorium
	Sprawozdania pisemne oraz aktywność na zajęciach.

	Kompetencje społeczne: jest gotów do
	
	


3. Treści programowe zapewniające uzyskanie efektów uczenia się (zgodnie z programem studiów): Znajomość budowy i projektowania sieci komputerowych, umiejętność konfiguracji urządzeń typu rutery oraz switche, znajomość protokołów związanych z zarządzaniem i administracją sieciami.
4. Opis sposobu wyznaczania punktów ECTS:
	Forma aktywności
	Liczba godzin / punktów ECTS

	Liczba godzin zajęć, niezależnie od formy ich prowadzenia 
	45/1,25

	Praca własna studenta: przygotowanie do zajęć oraz zapoznanie się z literaturą.
	5/0,25

	Praca własna studenta: przygotowanie się do kolokwium pisemnego.
	5/0,25

	Praca własna studenta: przygotowanie sprawozdań laboratoryjnych
	5/0,25

	Inne**
	

	Suma godzin
	60

	Liczba punktów ECTS przypisana do zajęć
	2


Objaśnienia:
* – praca własna studenta, należy wymienić formy aktywności, np. przygotowanie do zajęć,  interpretacja wyników, opracowanie raportu z zajęć, przygotowanie do egzaminu, zapoznanie się z literaturą, przygotowanie projektu, prezentacji, pracy pisemnej, sprawozdania itp.
** – inne np. dodatkowe godziny zajęć
5. Wskaźniki sumaryczne:
· liczba godzin zajęć oraz liczba punktów ECTS na zajęciach z bezpośrednim udziałem nauczycieli akademickich lub innych osób prowadzących zajęcia i studentów: 45/1,25
· liczba godzin zajęć oraz liczba punktów ECTS na zajęciach związanych z prowadzoną w Politechnice Śląskiej działalnością naukową w dyscyplinie lub dyscyplinach, do których przyporządkowany jest kierunek studiów – w przypadku studiów o profilu ogólnoakademickim: 45/1,25
· liczba godzin zajęć oraz liczba punktów ECTS na zajęciach kształtujących umiejętności praktyczne – 
w przypadku studiów o profilu praktycznym: 
· liczba godzin zajęć prowadzonych przez nauczycieli akademickich zatrudnionych w Politechnice Śląskiej jako podstawowym miejscu pracy: 45
6. Osoby prowadzące poszczególne formy zajęć (imię, nazwisko, stopień naukowy lub stopień w zakresie sztuki, tytuł profesora, służbowy adres e-mail):
Wykład: dr inż. Beata Krupanek, beata.krupanek@polsl.pl
Laboratorium: dr inż. Michał Grzenik, michal.grzenik@polsl.pl / dr inż. Krzysztof Kubiczek Krzysztof.kubiczek@polsl.pl / mgr inż. Łukasz Dróżdż lukasz.drozdz@polsl.pl
7. Szczegółowy opis form prowadzenia zajęć:
1) wykłady:
· szczegółowe treści programowe:
Zarządzanie siecią. Co to jest zarządzanie siecią ? Infrastruktura zarządzania siecią. Internetowy model zarządzania siecią. Modele zarządzania siecią. Model FCAPS. Struktura informacji administracyjnych: SMI. Baza informacji administracyjnych: MIB. Protokół SNMP: menadżer SNMP, agenci SNMP, widoki MIB, Proxy. Format wiadomości SNMP: wersja, nazwa społeczności, jednostki danych protokołu (PDU), pułapka PDU. Bezpieczeństwo w sieci. Ataki sieciowe- rodzaje, zapobieganie. Naliczanie opłat za korzystanie z sieci. Rozliczanie. Projektowanie sieci teleinformatycznych. Projektowanie adresacji.  Analiza architektury sieci. Podsłuch informacji w sieci. Skanowanie komputerów w sieci. Ochrona aplikacji serwerowych. Ochrona sieci – firewall.
· stosowane metody kształcenia, w tym metody i techniki kształcenia na odległość: 
- wykład: prezentacja multimedialna,
- laboratorium: ćwiczenia laboratoryjne ze sprzętem,
· forma i kryteria zaliczenia, w tym zasady zaliczeń poprawkowych, a także warunki dopuszczenia do egzaminu:
Zaliczenie wykładu odbywa się w formie kolokwium pisemnego (bądź przygotowania referatu o zadanej tematyce) obejmującego tematykę wykładu. W przypadku kolokwium wyznaczane są dodatkowe terminy poprawkowe w sesji. Zaliczenie laboratorium odbywa się na podstawie zaliczenia sprawozdań końcowych z ćwiczeń laboratoryjnych. W sesji jest możliwość poprawy oceny z laboratorium. 
· organizacja zajęć oraz zasady udziału w zajęciach, ze wskazaniem czy obecność studenta na zajęciach jest obowiązkowa, 
Wykład: nieobowiązkowy.
Laboratorium: obowiązkowe.
2) opis pozostałych form prowadzenia zajęć:
Laboratorium. Tematy ćwiczeń laboratoryjnych do wyboru:
1.	Zaawansowana konfiguracja i zarządzanie przełącznikami D-Link xStack cz.1.
2.	XS2. Zaawansowana konfiguracja i zarządzanie przełącznikami D-Link xStack cz.2.
3.	XS3. Zaawansowana konfiguracja i zarządzanie przełącznikami D-Link xStack cz.3.
4.	XS4. Zaawansowana konfiguracja i zarządzanie przełącznikami D-Link xStack cz.4.
5.	DFL1. Zaawansowana konfiguracja i zarządzanie zaporami sieciowymi D-Link netdefend cz. 1.
6.	DFL2. Zaawansowana konfiguracja i zarządzanie zaporami sieciowymi D-Link netdefend cz.2.
7.	DFL3. Zaawansowana konfiguracja i zarządzanie zaporami sieciowymi D-Link netdefend cz. 3.
8.	DFL4. Zaawansowana konfiguracja i zarządzanie zaporami sieciowymi D-Link netdefend cz. 4.
9.	DWS1. Zaawansowana konfiguracja i zarządzanie zunifikowanymi przełącznikami D-Link DWS cz.1.
10.	DWS2. Zaawansowana konfiguracja i zarządzanie zunifikowanymi przełącznikami D-Link DWS cz.2.

8. Opis sposobu ustalania oceny końcowej (zasady i kryteria przyznawania oceny, a także sposób obliczania oceny w przypadku zajęć, w skład których wchodzi więcej niż jedna forma prowadzenia zajęć, 
z uwzględnieniem wszystkich form prowadzenia zajęć oraz wszystkich terminów egzaminów i zaliczeń, w tym także poprawkowych):
Ocena końcowa jest średnią oceny z kolokwium oraz oceny z laboratorium.
9. Sposób i tryb uzupełniania zaległości powstałych wskutek:
· nieobecności studenta na zajęciach: Odrobienie ćwiczeń laboratoryjnych, o ile to możliwe, z drugą grupą lub na konsultacjach.
· różnic w programach studiów osób przenoszących się z innego kierunku studiów, z innej uczelni albo wznawiających studia na Politechnice Śląskiej: porównanie uzyskanych efektów uczenia się, w przypadku braku wyznaczenie różnic programowych.
10. Wymagania wstępne i dodatkowe, z uwzględnieniem sekwencyjności zajęć: zakłada się znajomość podstawowych zagadnień z zakresu sieci komputerowych oraz arytmetyki systemów cyfrowych.
11. Zalecana literatura oraz pomoce naukowe:
1. Podstawy sieci komputerowych. Bradford Russell. Wydawnictwa Komunikacji i Łączności WKŁ 2009. 
2. Andrew S. Tanenbaum: Sieci komputerowe. Helion, Gliwice  2004.
3. Sieci komputerowe. Ujęcie całościowe. Kurose, Ross. Wydanie V. Helion 2010.
4. Akademia Sieci Cisco CCNA Exploration. Semestry 1, Podstawy Sieci. PWN, Warszawa 2008. 
5. Akademia Sieci Cisco CCNA Exploration. Semestry 2, Protokoły i koncepcje routingu. PWN, Warszawa 2008. 
6. Akademia Sieci Cisco CCNA Exploration. Semestry 3, Przełączanie sieci LAN i sieci bezprzewodowe. PWN, W-wa 2009.
7. Data and Computer Communications, 9/E. William Stallings Publisher:  Prentice Hall, Copyright:  2010
12. Opis kompetencji prowadzących zajęcia (np. publikacje, doświadczenie zawodowe, certyfikaty, szkolenia itp. związane z treściami programowymi realizowanymi w ramach zajęć): kilkuletnie doświadczenie zawodowe w prowadzeniu zajęć z sieci komputerowych oraz systemów informacyjnych, publikacje z zakresu elektroniki, informatyki.
13. Inne informacje:-

